
แบบรายงานเสนอความเสี่ยงการทุจริตของหนวยงาน

กระบวนงาน/โครงการ ช่ือความเสี่ยง ศปท. กระทรวง ชื่อหนวยงาน ประเภทหนวยงาน ดานประเภทความเสี่ยง

โครงการ ปรับปรุงประสิทธิภาพระบบเครือขาย
สื่อสาร ศนูยคอมพิวเตอรสาํรอง (ระยะเวลา
 3 ป )

ศปท. กระทรวงการคลัง ธนาคารพัฒนาวิสาหกิจขนาดกลางและขนาดยอมแหง

ประเทศไทย (ธพว.)

รัฐวิสาหกิจ ดานที่ 3 โครงการจัดช้ือจัดจาง

โปรดจัดทําแบบประมาณการงบประมาณ

การกําหนดเกณฑการประเมินความเสี่ยงการทุจริต

โอกาส/ผลกระทบ ประเภท 1 2 3 4 5

โอกาส (Likelihood) L1: ปริมาณของโอกาสที่จะเกิด (คร้ัง/ป) เกิดข้ึนไดยากมาก หรืออาจเกิดขึ้น 1 คร้ัง/ป มีโอกาสเกิดขึ้นนอยมาก หรืออาจเกิดขึ้น 2 คร้ัง/ป มีโอกาสเกิดขึ้นไดในบางครั้ง หรอือาจเกิดขึ้น 3 คร้ัง/ป มีโอกาสเกิดข้ึนคอนขางสงู หรืออาจเกิดขึ้น 4 คร้ัง/ป มีโอกาสเกิดขึ้นสูง  หรืออาจเกิดข้ึนมากกวา 5 คร้ัง/ป

ผลกระทบ (Impact) I2: ดานการเงิน ระดับผลกระทบทางการเงิน มูลคาความเสียหาย 0 ถึง 

10,000 บาท

ระดับผลกระทบทางการเงิน มูลคาความเสียหาย 
10,001 ถึง 200,000 บาท

ระดับผลกระทบทางการเงิน มูลคาความเสียหาย 
200,001 ถึง 500,000 บาท

ระดับผลกระทบทางการเงิน มูลคาความเสียหาย 
500,001 ถึง 1,000,000 บาท

ระดับผลกระทบทางการเงิน มูลคาความเสียหาย 
มากกวา 1,000,000 บาท

ผลกระทบ (Impact) I1: ดานชื่อเสียงและภาพลักษณ แทบจะไมมี ปรากฏขาวลือที่อาจพาดพิงคนภายใน หนวยงาน มีคน
รองเรียน แจงเบาะแส

หนวยตรวจสอบของหนวยงาน หรือ หนวยตรวจสอบ
จากภายนอกเขา ตรวจสอบขอเท็จจรงิ

ภาพลักษณของหนวยงานติดลบเรื่อง ความโปรงใส 
สื่อมวลชน สื่อสังคม ออนไลนลงขาวอยางตอเนื่อง และ

เกิดความเสียหายตอรัฐเจาหนาที่ถูกลงโทษชี้มูล
ความผิดเขาสูกระบวนการทางยุติธรรม ปฏิบัตติามรองเรียน แจงเบาะแส จากภายนอกเขา ตรวจสอบขอเท็จจรงิ สื่อมวลชน สื่อสังคม ออนไลนลงขาวอยางตอเนื่อง และ

สังคมใหความสนใจ
ความผิดเขาสูกระบวนการทางยุติธรรม ปฏิบัตติาม
กฎระเบียบฯ ไมถูกตอง และถูกฟองรองดําเนินคดี

ผลกระทบ (Impact) I3: ดานกฎหมาย ระเบียบ และขอบังคบัที่

เกี่ยวของ

ปฏิบัติตามกฎหมายหรอืกฎระเบียบหรือขอบังคบัหรือ
สัญญาหรือขอตกลง

ปฏิบัติตามกฎระเบียบฯ ไมถูกตอง และไมมีคําสั่งแกไข
จากหนวยงานกํากับดูแล

ปฏิบัติตามกฎระเบียบฯ ไมถูกตอง และมีคาํสั่งแกไข
ปรับปรงุจากหนวยงานกํากับดูแล

ปฏิบัติตามกฎระเบียบฯ ไมถูกตอง และ ถูก
เปรียบเทียบปรับ

ปฏิบัติตามกฎระเบียบฯ ไมถูกตอง และ ถูกฟองรอง
ดําเนินคดี

ระดับความรุนแรงของความเสี่ยงการทุจริต

       สีเขียว   หมายถึง  ความเสี่ยงระดับตํ่า   (ดูแลติดตามความเสี่ยงอยางตอเนื่อง)

       สีเหลือง  หมายถึง  ความเสี่ยงระดับปานกลาง  (จัดทําแผนและมาตรการควบคุมความเสี่ยง)

       สีสม      หมายถึง  ความเสี่ยงระดับสูง   (จัดทําแผนและมาตรการควบคุมความเสี่ยง เพิ่มเติม)

       สีแดง     หมายถึง ความเสี่ยงระดับสูงมาก (จัดทําแผนและมาตรการควบคุมความเสี่ยง อยางเรงดวน)

หมายเหตุ   ธนาคารไดนําหลักเกณฑประเมินความเสี่ยงของธนาคาร มาปรับใชรวมกับเกณฑการประเมิน

    ความเสี่ยงดานการทุจริตของ ป.ป.ท. เพื่อใหสอดคลองและเหมาะสมตามประเด็นความเสี่ยง

    การทุจริตที่อาจจะเกิดขึ้น



แบบรายงานการระบุประเด็นความเสี่ยงการทุจริต

ศปท. กระทรวงการคลัง ธนาคารพัฒนาวิสาหกิจขนาดกลางและขนาดยอมแหงประเทศไทย (ธพว.)

Likelihood Impact Risk Score

โครงการ ปรับปรุงประสิทธิภาพระบบเครือขาย
สื่อสาร ศูนยคอมพิวเตอรสํารอง (ระยะเวลา 3 ป )

1 จัดทําแผนการจัดซื้อจัดจาง เจาหนาที่พิจารณาเหตุลผความจําเปนของงาน การจัดทํา
เอกสารประกอบทุกอยางเพียงบุคคลเดียว อาจทําใหเหตุผลของ
งานไมตรงตามความตองการหรือเปนการเอื้อประโยชนกับ
ผูประกอบการบางรายและใชเปนชองทางการเรียกรับ
ผลประโยชนหรือสินบน

1 2 2 ต่ํา

2 การจัดทํารางขอบเขตของงาน (TOR) และการกําหนด

ราคากลาง

  - การจัดทํารางขอบเขตของงาน (TOR) ในลักษณะการ
เฉพาะเจาะจง หรือเอื้อประโยชนใหกับผูเสนอรายใดรายหนึ่ง 
เชน เรียกรับผลประโยชนจากผูรับจาง มีการใหสินน้ําใจ   
มีการใชดุลยพินิจของคณะกรรมการอยางไมเหมาะสม
ไมสอดคลองกับความตองการมีการล็อกสเปคทําใหไมเกิดการ
แขงขัน
 - เจาหนาที่ ที่พนักงานที่ไดรับมอบหมายไมไดมีการสืบราคา
กลางที่แทจริง

2 3 6 ปานกลาง

3 จัดทํารายงานขอซื้อขอจางฯ เสนอตอผูมีอํานาจอนุมัติ

ตามวงเงิน

 -  คณะกรรมการซ้ือหรือจางอาจมีการเอื้อประโยชนใหกับผู
รับจาง หรือเรียกรับผลประโยชนจากผูรับจางมีการใหสินน้ําใจ มี
การใชดุลยพินิจของคณะกรรมการอยางไมหมาะสม กรรมการที่
มีลําดับชั้นบังคับบัญชาที่สูงกวาใชอํานาจหนาที่โนมนาวจูงใจ
กรรมการคนอื่น ๆ เพื่อใหการจัดชื้อจัดจางเปนไปอยางไมสุจริต

1 2 2 ต่ํา

4 คณะกรรมการซ้ือหรือจางโดยวิธีคัดเลือก จัดทําหนังสือ

เชิญชวนไปยังผูประกอบการ เพื่อยื่นเอกสารขอเสนอ

ราคา

คณะกรรมการซ้ือหรือจางฯ ลักลอบใหขอมูลสําคัญเกี่ยวกับการ
ยื่นเอกสารเสนอราคาแกผูประกอบการ เฉพาะรายที่ตองการ 
เพื่อใชเปนเงื่อนไขในการเจรจาตอรองเรียกรับสินบน

1 2 2 ต่ํา

ชื่อความเส่ียง ระดับความเสี่ยงลําดับ
ขั้นตอน

ขั้นตอนการดําเนินงาน ประเด็นความเส่ียงการทุจริต Risk Score (L x I)



Likelihood Impact Risk Score

ชื่อความเส่ียง ระดับความเสี่ยงลําดับ
ขั้นตอน

ขั้นตอนการดําเนินงาน ประเด็นความเส่ียงการทุจริต Risk Score (L x I)

5 ผูประกอบการที่ไดรับหนังสือเชิญชวนยื่นขอเสนอตาม 
วัน เวลา ที่กําหนด

คณะกรรมการฯ มีสวนไดเสียหรือเอื้อประโยชนใหกับ
ผูประกอบการที่ยื่นขอเสนอ  เพื่อใชเจรจาตอรองเรียกรับสินบน 
หรือผลประโยชน

1 2 2 ต่ํา

6.1 คณะกรรมการฯ มีสวนไดเสียหรือเอื้อประโยชนใหกับ
ผูประกอบการที่ยื่นขอเสนอ เพื่อใชเจรจาตอรองเรียกรับสินบน 
หรือผลประโยชน

3 5 15 สูงมาก

6.2 ผูบังคับบัญชาของกรรมการฯ หรือกรรมการผูพิจารณาผลฯ
 ที่มีลําดับชั้นบังคับบัญชาที่สูงกวาใชอํานาจที่โนมนาวใจ
กรรมการคนอื่น ๆ เพื่อใหมีการจัดซื้อจัดจางเปนไปอยางไมสุจริต

2 5 10 สูง

6.3  คณะกรรมการพิจารณาผลฯ ไดรับของขวัญจากผูเสนอ
ราคา เพื่อจูงใจใหคัดเลือกตน หรือคณะกรรมการพิจารณาผลฯ 
ไดเรียกหรือรับของแถม จากการตอรองราคากับผูเสนอราคา
ต่ําสุดหรือผูไดรับการคัดเลือก

2 5 10 สูง

7 คณะกรรมการฯ รายงานผลการพิจารณาและเสนอ
ความเห็นตอผูมีอํานาจอนุมัติ

ผูมีอํานาจอนุมัติ มีสวนไดเสียหรือเอื้อประโยชนใหกับ
ผูประกอบการที่จะซื้อหรือจาง

1 2 2 ต่ํา

หัวหนาหนวยงานและผูมีอํานาจอนุมัติซื้อหรือจาง
เห็นชอบผลการพิจารณา

8.1 ผูมีอํานาจอนุมัติ มีสวนไดเสียหรือเอื้อประโยชนกับ
ผูประกอบการที่จะซื้อหรือจาง

1 2 2 ต่ํา

8.2 ผูมีอํานาจอนุมัติตามวงเงิน ไดรับของขวัญจากผูเสนอราคา 
เพื่อเปนการจูงใจ

1 2 2 ต่ํา

9 ประกาศผูชนะการเสนอราคาในเว็บไซตกรมบัญชีกลาง 
เว็บไซตธนาคาร และปดประกาศอยางเปดเผย

ไมมีประเด็นความเสี่ยงดานทุจริต         1 1 1 ต่ํา

10 จัดทําสัญญา และลงนามสัญญา เจาหนาที่สวนสัญญา ทําสัญญาที่เอื้อประโยชนใหผูประกอบการ
 และทําใหธนาคารเสียผลประโยชน

1 2 2 ต่ํา

6

8

คณะกรรมการฯ เปดซองขอเสนอดําเนินการพิจารณา
ผลฯ ทําหนาที่ตราวจเอกสาร และเจรจาตอรองราคา 
และเรียกผูเสนอราคาต่ําสุดหรือผูไดรับการคัดเลือก
ตอรองราคา



Likelihood Impact Risk Score

ชื่อความเส่ียง ระดับความเสี่ยงลําดับ
ขั้นตอน

ขั้นตอนการดําเนินงาน ประเด็นความเส่ียงการทุจริต Risk Score (L x I)

11.1 คณะกรรมการตรวจรับพัสดุ ตรวจรับงานไมตรงตาม TOR
 หรือตรวจรับงานในขณะที่งานยังไมแลวเสร็จหรือตรวจรับงาน 
โดยที่คูสัญญายังไมสงมอบงาน

1 2 2 ต่ํา

11.2 คณะกรรมการตรวจรับพัสดุรับงานลาชา เพื่อใชเจรจา
ตอรองเรียกรับสินบน หรือผลประโยชน

1 2 2 ต่ํา

11.3 เจาหนาที่ ดําเนินการเบิกจายลาชา  เพื่อใชเปนเงื่อนไขใน
การเจรจาตอรองเรียกรับสินบนกับคูสัญญา

1 2 2 ต่ํา

บริหารสัญญา  ประกอบดวย             
- การสงมอบ
- การตรวจรับ
- การจายเงิน

11



แบบรายงานแผนบริหารจัดการความเสี่ยงการทุจริต

ศปท. กระทรวงการคลัง ธนาคารพัฒนาวิสาหกิจขนาดกลางและขนาดยอมแหงประเทศไทย (ธพว.)

การอนุมัติของผูบริหาร Link เผยแพร

ผานการอนุมัติแลว https://www.smebank.co.th/

ขั้นตอน ประเด็นความเสี่ยงการทุจริต ระดับความเสี่ยง มาตรการควบคุมความเสี่ยงการทุจริต วิธีดําเนินการ ระยะเวลาดําเนินการ งบประมาณ (บาท) ผูรับผิดชอบ

1. มีการทบทวนคูมือการปฏิบัติงาน/แบบฟอรมที่ใชดําเนินการ
จัดซื้อจัดจาง เพื่อยกระดับความโปรงใส ในกระบวนการจัดซื้อจัด
จาง

1. ฝายการบริหารพัสดุทบทวนคูมือการปฏิบัติงาน/แบบฟอรมที่ใช
ดําเนินการจัดซื้อจัดจาง เพ่ือยกระดับความโปรงใส ในกระบวนการ
จัดซื้อจัดจาง

2. กําหนดมาตรการการปองกันการรับสินบนของ ธพว. 2.ธนาคาร ประกาศนโยบายไมรับของขวัญและของกํานัลทุกชนิด

ขั้นตอนท่ี 2  การจัดทํารางขอบเขตของงาน (TOR) และการกําหนดราคากลาง

 - การจัดทํารางขอบเขตของงาน (TOR) ใน
ลักษณะการเฉพาะเจาะจง หรือเอื้อ
ประโยชนใหกับผูเสนอรายใดรายหนึ่ง เชน 
เรียกรับผลประโยชนจากผูรับจาง มีการให
สินน้ําใจ   มีการใชดุลยพินิจของ

การเผยแพรในเว็บไซตหนวยงาน

ดําเนินการแลว

45 วัน 50,000,000.00  ธนาคารพัฒนา
วิสาหกิจขนาด
กลางและขนาด
ยอมแหงประเทศไทย

ปานกลาง

2. กําหนดมาตรการการปองกันการรับสินบนของ ธพว. 2.ธนาคาร ประกาศนโยบายไมรับของขวัญและของกํานัลทุกชนิด
จากการปฏิบัติหนาที่ (No Gift Policy) ป 2567 เพ่ือใหผูบริหาร
และพนักงานถือปฏิบัติอยางเครงครัด

3. จัดทําแบบฟอรมเปดเผยความขัดแยงทางผลประโยชน และไม
เรียกรับสินบน ของกํานัลหรือประโยชนใด ๆ ในกระบวนการ
จัดซื้อ จัดจาง โดยใหคณะกรรมการพิจารณาผลฯ  ลงนาม 
รับทราบทุกทาน

3. ใหคณะกรรมการกําหนดรางขอบเขตของงาน (TOR) ทุกคนลง
นามรับทราบขอตกลงในการที่จะไมเรียกรับสินบน หรือผลประโยชน
ใดๆ จากผูมีสวนไดสวนเสียกับธนาคาร

4. มีการทบทวนคูมือจรรยาบรรณคูคาทางธุรกิจทาง ธพว. 4.  ฝายการบริหารพัสดุทบทวนคูมือจรรยาบรรณคูคาทางธุรกิจทาง
 ธพว.

5. มีการเพ่ิมชองทางในการแจงขอรองเรียนการทุจริตและ
ประพฤติมิชอบ ถึงฝายปองกันการทุจริตและสงเสริมธรรมาภิบาล
 โดยตรง เพื่อเพ่ิมความเชื่อม่ันใหกับผูแจงขอรองเรียน

5. ธนาคารมีการเพ่ิมชองทางในการแจงเรียนการทุจริตและ
ประพฤติมิชอบ ถึงฝายปองกันการทุจริตและสงเสริมธรรมาภิบาล 
โดยตรง เพ่ือเพิ่มความเชื่อมั่นใหกับผูแจงขอรองเรียน

6. เสริมสรางความตระหนักในการปฏิบัติตามกฎเกณฑและ
กฎระเบียบอยางเครงครัด

6. จัดอบรมและเสริมสรางความตระหนักรู  ผาน website ธนาคาร
 Outlook และE-leaning ของธนาคาร

7. หนวยงานตรวจสอบภายในเขาดําเนินการตรวจสอบ
กระบวนการจัดซื้อจัดจาง

7. กําหนดแผนการตรวจสอบภายในประจําป

สินน้ําใจ   มีการใชดุลยพินิจของ
คณะกรรมการอยางไมเหมาะสมไม
สอดคลองกับความตองการมีการล็อกสเปค
ทําใหไมเกิดการแขงขัน
 - เจาหนาที่ ที่พนักงานที่ไดรับมอบหมาย
ไมไดมีการสืบราคากลางที่แทจริง



ขั้นตอน ประเด็นความเสี่ยงการทุจริต ระดับความเสี่ยง มาตรการควบคุมความเสี่ยงการทุจริต วิธีดําเนินการ ระยะเวลาดําเนินการ งบประมาณ (บาท) ผูรับผิดชอบ

ขั้นตอนท่ี 6 คณะกรรมการพิจารณาผลฯ ทําหนาท่ีตรวจเอกสาร และเจรจาตอรองราคา และเรียกผูเสนอราคาตํ่าสุดหรือผูไดรับการคัดเลือก ตอรองราคา

สูงมาก 1. แตงตั้งคณะกรรมการพิจารณาผลฯ 1. ธนาคารแตงตั้งคณะกรรมการพิจารณาผลฯ

2. กําหนดมาตรการการปองกันการรับสินบนของ ธพว. 2.ธนาคาร ประกาศนโยบายไมรับของขวัญและของกํานัลทุกชนิด
จากการปฏิบัติหนาที่ (No Gift Policy) ป 2567 เพ่ือใหผูบริหาร
และพนักงานถือปฏิบัติอยางเครงครัด

3. คณะกรรมการพิจารณาผลฯ เจาหนาที่ และผูมีอํานาจตาม
วงเงิน ตองรับรองตนเอง วาเปนผูไมมีสวนไดเสีย และไมมี
ผลประโยชนทับซอนกับบริษัทหรือผูประกอบการ

3.1. ลงนามรับรองในเอกสารการจัดซื้อจัดจางเก่ียวกับการทํา
หนาที่ของคณะกรรมการพิจารณาผลฯ 
3.2. ใหกรรมการที่มีความสัมพันธกับผูประกอบการเชน พี่นอง 
เครือญาติ ตองแจงผูบังคับบัญชา   เพ่ือถอนตัวจากการเปนกรรมการ

4. มีการทบทวนคูมือการปฏิบัติงาน/แบบฟอรมที่ใชดําเนินการ
จัดซื้อจัดจาง เพื่อยกระดับความโปรงใส ในกระบวนการจัดซื้อจัด
จาง

4. ฝายการบริหารพัสดุทบทวนคูมือการปฏิบัติงาน/แบบฟอรมที่ใช
ดําเนินการจัดซื้อจัดจาง เพ่ือยกระดับความโปรงใส ในกระบวนการ
จัดซื้อจัดจาง

45 วัน 50,000,000.00  ธนาคารพัฒนา
วิสาหกิจขนาด
กลางและขนาด
ยอมแหงประเทศไทย

ขั้นตอนท่ี 6.1 คณะกรรมการฯ มีสวนได
เสียหรือเอื้อประโยชนใหกับผูประกอบการที่
ยื่นขอเสนอ เพ่ือใชเจรจาตอรองเรียกรับ
สินบน หรือผลประโยชน

5. จัดทําแบบฟอรมเปดเผยความขัดแยงทางผลประโยชน และไม
เรียกรับสินบน ของกํานัลหรือประโยชนใด ๆ ในกระบวนการ
จัดซื้อ จัดจาง โดยใหคณะกรรมการพิจารณาผลฯ  ลงนาม 
รับทราบทุกทาน

5. ใหคณะกรรมการพิจารณาผลฯ ทุกคนลงนามรับทราบขอตกลง
ในการที่จะไมเรียกรับสินบน หรือผลประโยชนใดๆ จากผูมีสวนได
สวนเสียกับธนาคาร

6. มีการทบทวนคูมือจรรยาบรรณคูคาทางธุรกิจทาง ธพว. 6.  ฝายการบริหารพัสดุทบทวนคูมือจรรยาบรรณคูคาทางธุรกิจทาง
 ธพว.

7. มีการเพ่ิมชองทางในการแจงขอรองเรียนการทุจริตและ
ประพฤติมิชอบ ถึงฝายปองกันการทุจริตและสงเสริมธรรมาภิบาล
 โดยตรง เพื่อเพ่ิมความเชื่อม่ันใหกับผูแจงขอรองเรียน

7. ธนาคารมีการเพ่ิมชองทางในการแจงเรียนการทุจริตและ
ประพฤติมิชอบ ถึงฝายปองกันการทุจริตและสงเสริมธรรมาภิบาล 
โดยตรง เพ่ือเพิ่มความเชื่อมั่นใหกับผูแจงขอรองเรียน

8. จัดทําขอตกลงคุณธรรม (Integrity Pact) ความรวมมือ
ปองกันและตอตานการทุจริต

8. ใหคณะกรรมการพิจารณาผลฯ ทุกคนลงนามรับทราบขอตกลง
คุณธรรม (Integrity Pact) ความรวมมือปองกันและตอตานการ
ทุจริต

9. เสริมสรางความตระหนักในการปฏิบัติตามกฎเกณฑและ
กฎระเบียบอยางเครงครัด

9. จัดอบรมและเสริมสรางความตระหนักรู  ผาน website ธนาคาร
 Outlook และE-leaning ของธนาคาร

10. หนวยงานตรวจสอบภายในเขาดําเนินการตรวจสอบ
กระบวนการจัดซื้อจัดจาง

10. กําหนดแผนการตรวจสอบภายในประจําป



ขั้นตอน ประเด็นความเสี่ยงการทุจริต ระดับความเสี่ยง มาตรการควบคุมความเสี่ยงการทุจริต วิธีดําเนินการ ระยะเวลาดําเนินการ งบประมาณ (บาท) ผูรับผิดชอบ

11.จัดทํา Check List เอกสารประกอบการพิจาณาผลฯ ตามที่
คณะกรรมการ TOR กําหนด

11. กําหนดใหคณะกรรมการพิจารณาผลฯ ตองตรวจสอบเอกสาร
หลักฐานวามีครบถวนตาม Check List เอกสารประกอบการขอ
อนุมัติจัดซื้อจัดจาง

12. จัดทําบันทึกขอตกลงปฎิบัติตามจรรยาบรรณคูคาทางธุรกิจ
ของ ธพว.

12.  กําหนดใหคูคาลงนามรับทราบและยินยอมปฏิบัติตาม
จรรยาบรรณคูคาทางธุรกิจของ ธพว.

13.จัดทํา Check List เอกสารประกอบการพิจาณาผลฯ ตามที่
คณะกรรมการ TOR กําหนด

13. กําหนดใหคณะกรรมการพิจารณาผลฯ ตองตรวจสอบเอกสาร
หลักฐานวามีครบถวนตาม Check List เอกสารประกอบการขอ
อนุมัติจัดซื้อจัดจาง

14. จัดทําบันทึกขอตกลงปฎิบัติตามจรรยาบรรณคูคาทางธุรกิจ
ของ ธพว.

14. กําหนดใหคูคาลงนามรับทราบและยินยอมปฏิบัติตาม
จรรยาบรรณคูคาทางธุรกิจของ ธพว.

15. กําหนดบทลงโทษอยางเครงครัดตอเจาหนาที่ที่มีพฤติกรรม
การทุจริต

15. ผูที่กระทําความผิดจะไดรับการลงโทษทางวินัย ตามระเบียบ
ขอบังคับวาดวยการบริหารงานบุคคล เงินตอบแทน และคาใชจาย
อื่นของธนาคาร พ.ศ. 2562 (ฉบับใหม) บทที่ 8 วินัย การอื่นของธนาคาร พ.ศ. 2562 (ฉบับใหม) บทที่ 8 วินัย การ
ดําเนินการทางวินัย และการลงโทษ และการดําเนินคดีตางๆ ตามที่
กฎหมายกําหนด

ขั้นตอนท่ี 6 คณะกรรมการพิจารณาผลฯ ทําหนาท่ีตรวจเอกสาร และเจรจาตอรองราคา และเรียกผูเสนอราคาตํ่าสุดหรือผูไดรับการคัดเลือก ตอรองราคา 45 วัน 50,000,000.00  

สูง 1. คณะกรรมการพิจารณาผลฯ เจาหนาที่ และผูมีอํานาจตาม
วงเงิน ตองรับรองตนเอง วาเปนผูไมมีสวนไดเสีย และไมมี
ผลประโยชนทับซอนกับบริษัทหรือผูประกอบการ

1.1 ลงนามรับรองในเอกสารการจัดซื้อจัดจางเก่ียวกับการทําหนาที่
ของคณะกรรมการพิจารณาผลฯ 
1.2 ใหกรรมการที่มีความสัมพันธกับผูประกอบการเชน พี่นอง 
เครือญาติ ตองแจงผูบังคับบัญชา   เพ่ือถอนตัวจากการเปนกรรมการ

2. กําหนดมาตรการการปองกันการรับสินบนของ ธพว. 2.ธนาคาร ประกาศนโยบายไมรับของขวัญและของกํานัลทุกชนิด
จากการปฏิบัติหนาที่ (No Gift Policy) ป 2567 เพ่ือใหผูบริหาร
และพนักงานถือปฏิบัติอยางเครงครัด

3. มีการทบทวนคูมือการปฏิบัติงาน/แบบฟอรมที่ใชดําเนินการ
จัดซื้อจัดจาง เพื่อยกระดับความโปรงใส ในกระบวนการจัดซื้อจัด
จาง

3. ฝายการบริหารพัสดุทบทวนคูมือการปฏิบัติงาน/แบบฟอรมที่ใช
ดําเนินการจัดซื้อจัดจาง เพ่ือยกระดับความโปรงใส ในกระบวนการ
จัดซื้อจัดจาง

4. จัดทําแบบฟอรมเปดเผยความขัดแยงทางผลประโยชน และไม
เรียกรับสินบน ของกํานัลหรือประโยชนใด ๆ ในกระบวนการ
จัดซื้อ จัดจาง โดยใหคณะกรรมการพิจารณาผลฯ  ลงนาม
รับทราบทุกทาน

4. ใหคณะกรรมการพิจารณาผลฯ ทุกคนลงนามรับทราบขอตกลง
ในการที่จะไมเรียกรับสินบน หรือผลประโยชนใดๆ จากผูมีสวนได
สวนเสียกับธนาคาร

ธนาคารพัฒนา
วิสาหกิจขนาด
กลางและขนาด
ยอมแหงประเทศไทย

ขั้นตอนท่ี 6.2 ผูบังคับบัญชาของกรรมการ
พิจารณาผลฯ หรือกรรมการผูพิจารณาผลฯ
 ที่มีลําดับชั้นบังคับบัญชาที่สูงกวาใชอํานาจ
ที่โนมนาวใจกรรมการคนอื่น ๆ เพ่ือใหมีมี
การจัดซื้อจัดจางเปนไปอยางไมสุจริต

ขั้นตอนท่ี 6.3 คณะกรรมการพิจารณาผลฯ 
ไดรับของขวัญจากผูเสนอราคา เพื่อจูงใจให
คัดเลือกตน หรือคณะกรรมการพิจารณาผล
ฯ ไดเรียกหรือรับของแถม จากการตอรอง
ราคากับผูเสนอราคาต่ําสุดหรือผูไดรับการ
คัดเลือก

สูง



ขั้นตอน ประเด็นความเสี่ยงการทุจริต ระดับความเสี่ยง มาตรการควบคุมความเสี่ยงการทุจริต วิธีดําเนินการ ระยะเวลาดําเนินการ งบประมาณ (บาท) ผูรับผิดชอบ

5. มีการทบทวนคูมือจรรยาบรรณคูคาทางธุรกิจทาง ธพว. 5.  ฝายการบริหารพัสดุทบทวนคูมือจรรยาบรรณคูคาทางธุรกิจทาง
 ธพว.

6. มีการเพ่ิมชองทางในการแจงขอรองเรียนการทุจริตและ
ประพฤติมิชอบ ถึงฝายปองกันการทุจริตและสงเสริมธรรมาภิบาล
 โดยตรง เพื่อเพ่ิมความเชื่อม่ันใหกับผูแจงขอรองเรียน

6. ธนาคารมีการเพ่ิมชองทางในการแจงเรียนการทุจริตและ
ประพฤติมิชอบ ถึงฝายปองกันการทุจริตและสงเสริมธรรมาภิบาล 
โดยตรง เพ่ือเพิ่มความเชื่อมั่นใหกับผูแจงขอรองเรียน

7. จัดทําขอตกลงคุณธรรม (Integrity Pact) ความรวมมือ
ปองกันและตอตานการทุจริต

7. ใหคณะกรรมการพิจารณาผลฯ ทุกคนลงนามรับทราบขอตกลง
คุณธรรม (Integrity Pact) ความรวมมือปองกันและตอตานการ
ทุจริต

8. เสริมสรางความตระหนักในการปฏิบัติตามกฎเกณฑและ
กฎระเบียบอยางเครงครัด

8. จัดอบรมและเสริมสรางความตระหนักรู  ผาน website ธนาคาร
 Outlook และE-leaning ของธนาคาร

9. หนวยงานตรวจสอบภายในเขาดําเนินการตรวจสอบ
กระบวนการจัดซื้อจัดจาง

9. กําหนดแผนการตรวจสอบภายในประจําป

10.จัดทํา Check List เอกสารประกอบการพิจาณาผลฯ ตามที่ 10. กําหนดใหคณะกรรมการพิจารณาผลฯ ตองตรวจสอบเอกสาร10.จัดทํา Check List เอกสารประกอบการพิจาณาผลฯ ตามที่
คณะกรรมการ TOR กําหนด

10. กําหนดใหคณะกรรมการพิจารณาผลฯ ตองตรวจสอบเอกสาร
หลักฐานวามีครบถวนตาม Check List เอกสารประกอบการขอ
อนุมัติจัดซื้อจัดจาง

11. จัดทําบันทึกขอตกลงปฎิบัติตามจรรยาบรรณคูคาทางธุรกิจ
ของ ธพว.

11.  กําหนดใหคูคาลงนามรับทราบและยินยอมปฏิบัติตาม
จรรยาบรรณคูคาทางธุรกิจของ ธพว.

12.จัดทํา Check List เอกสารประกอบการพิจาณาผลฯ ตามที่
คณะกรรมการ TOR กําหนด

12. กําหนดใหคณะกรรมการพิจารณาผลฯ ตองตรวจสอบเอกสาร
หลักฐานวามีครบถวนตาม Check List เอกสารประกอบการขอ
อนุมัติจัดซื้อจัดจาง

13. กําหนดบทลงโทษอยางเครงครัดตอเจาหนาที่ที่มีพฤติกรรม
การทุจริต

13. ผูที่กระทําความผิดจะไดรับการลงโทษทางวินัย ตามระเบียบ
ขอบังคับวาดวยการบริหารงานบุคคล เงินตอบแทน และคาใชจาย
อื่นของธนาคาร พ.ศ. 2562 (ฉบับใหม) บทที่ 8 วินัย การ
ดําเนินการทางวินัย และการลงโทษ และการดําเนินคดีตางๆ ตามที่
กฎหมายกําหนด

ตําแหนง  ผูอํานวยการฝายปองกันการทุจริตและสงเสริมธรรมาภิบาล

วันที่   29 เมษายน  2567

ลงชื่อ  ..............................................................................................

(นายณัฐพล  นภาพรชนะ)



แบบรายงานที่ ๔ แบบรายงานประมาณการงบประมาณโครงการจัดชื้อจัดจาง

แบบแสดงรายละเอียดประมาณการงบประมาณโครงการจัดชื้อจัดจาง ประจําปงบประมาณ พ.ศ. ๒๕๖๗

ศปท. กระทรวง ชื่อหนวยงาน สวนราชการที่ดําเนินการจัดชื้อจัดจาง ชื่อโครงการ งบประมาณ (บาท) ประเภทงบประมาณ วิธีจัดซื้อจัดจาง ระยะเวลาดําเนินการ โครงการ IP โครงการ CoSTศปท. กระทรวง ชื่อหนวยงาน สวนราชการที่ดําเนินการจัดชื้อจัดจาง ชื่อโครงการ งบประมาณ (บาท) ประเภทงบประมาณ วิธีจัดซื้อจัดจาง ระยะเวลาดําเนินการ โครงการ IP โครงการ CoST

กระทรวงการคลัง/กระทรวงอุตสาหกรรม ธนาคารพัฒนาวิสาหกิจขนาดกลางและขนาดยอมแหงประเทศไทย ฝายการบริหารพัสดุ ดําเนินการ

โดยคณะกรรมการซื้อหรือจาง

โดยวิธีคัดเลือก

โครงการปรับปรุงประสิทธิภาพระบบ

เครือขายสื่อสารศูนยคอมพิวเตอรสํารอง 

(ระยะเวลา   3 ป )

50,000,000 เงินงบประมาณ วิธีคัดเลือก 45 วัน  -  -

โดยวิธีคัดเลือก (ระยะเวลา   3 ป )

ที่ รายการ รายละเอียด (ประเภท จํานวน คุณลักษณะ(Spec) อื่นๆ) ประมาณการงบประมาณ 
(Cost breakdown)

รวมงบประมาณ (บาท)
(Cost breakdown)

1 อุปกรณคนหาเสนทาง จํานวน 3 ชุด  (ติดตั้งสํานักงาน
ใหญ 2 ชุด / ติดตั้งศูนยคอมพิวเตอรสํารอง 1 ชุด)

1.1 มี CPU Architecture แบบ x86 ขนาดไมนอยกวา 12 Core หรือดีกวาหรือเทียบเทา และมี IPv4    Forwarding Throughput ไมต่ํากวา 20
 Gbps หรือมี Forwarding performance ไมต่ํากวา    120 Mpps
 1.2 มี IPsec Throughput ไดไมต่ํากวา 19 Gbps 1.2 มี IPsec Throughput ไดไมต่ํากวา 19 Gbps
 1.3 มีหนวยความจําแบบ Ram หรือ DRAM ขนาดไมนอยกวา 16 GB และ มี Flash Memory หรือ Flash    Storage ขนาดไมนอยกวา 1 GB
 1.4 มWีANพอรต แบบ1GbpsชนิดRJ45 จํานวนไมนอยกวา8พอรต และมี WAN พอรต แบบ10 Gbps    ชนิด SFP+ จํานวนไมนอยกวา 4 พอรต 
เสนอ Transceiver Module ชนิด 10G Base-SR จํานวน   4 โมดูล 
 1.5 รองรับการทํา IPSec SVTI Tunnels ไดไมนอยกวา 4,000 Tunnels 1.5 รองรับการทํา IPSec SVTI Tunnels ไดไมนอยกวา 4,000 Tunnels
 1.6 รองรับ Routes IPV4 หรือ IPv6 ไดไมนอยกวา 2,000,000 Routes
 1.7  สามารถทํา IPv4 และ IPv6 แบบ Static Route ได
 1.8  สามารถทํา IPv4 Routing Protocol ไดแก RIPv2, OSPF และ BGP ไดเปนอยางนอย
 1.9  สามารถทํา IPv6 Routing Protocol ไดแก BGP ไดเปนอยางนอย 1.9  สามารถทํา IPv6 Routing Protocol ไดแก BGP ไดเปนอยางนอย
 1.10 สามารถกําหนด Traffic Management Quality of Service (QoS) ตามมาตรฐาน Class-Based    Weighted Fair Queuing (CBWFQ) 
หรือ Weighted Random Early Detection (WRED) หรือ   เทียบเทาได
 1.11 การทํา CBWFQ QoS จะตองสามารถทําที่ WAN port แตละ WAN Port และ Tunnel แตละ Tunnel   แยกจากกันได หรือ Protocol อื่นที่
เทียบเทาได
 1.12 สามารถสงขอมูลสถิติการใชงานเครือขาย (IP Flow Usage Statistic) ในรูปแบบ Netflowหรือ Cflowได
 1.13 รองรับการทํางานรวมกับระบบบริหารและจัดการ Network Infrastructure แบบ Software-Defined   WAN (SD-WAN) และรองรับการทํา 
Programmable APIs 
 1.14 สามารถทํางานตามมาตรฐาน SSH, NTP, SNMPv3 ได
 1.15 มีพอรต Console อยางนอย 1 พอรต
 1.16 ผานการรับรองตามมาตรฐานความปลอดภัย UL หรือ EN หรือ IEC หรือ เทียบเทา ได
 1.17 อุปกรณที่นําเสนอ ตองมี Rack Mount สามารถติดตั้งบน Rack 19” ได
 1.18 มRีedundant Power Supply ในตัวอุปกรณโดยสามารถใชกับระบบไฟฟาในประเทศไทยแบบ 220VAC   50Hz ได และแหลงจายไฟนี้

จะตองทํางานไดในลักษณะ Hot-Swappable ได
1.19 อุปกรณที่นําเสนอ ตองสามารถทํางานรวมกันไดกับ ระบบบริหารและจัดการเครือขาย Network    Access Control ที่ทางธนาคารฯใชอยู ยี่หอ
 Cisco Identity Service Engine (ISE) ผาน Protocol  TACACS+ ได
 1.20 อุปกรณที่นําเสนอ ตองสามารถ สง Log ไปยัง SIEM ของธนาคารฯได
 1.21 อุปกรณที่นําเสนอตองเปนยี่หอเดียวกันกับ Router สาขาที่ทางธนาคารฯใชงานอยูในปจจุบัน ซึ่งสามารถเชื่อมตอและรับสงขอมูลกับRouter
สาขา จํานวน95สาขา ตางๆของธนาคารฯได อยางไม   มีปญหา เชน การเชื่อมตอกับ MPLS ของ NT เปนตน
 1.22 อุปกรณที่นําเสนอ ตองเปนรุนที่ยังอยูในสายการผลิตในปจจุบัน โดยตองไดรับการแตงตั้งจากเจาของผลิตภัณฑ หรือ สาขาเจาของผลิตภัณฑใน
ประเทศไทย



ที่ รายการ รายละเอียด (ประเภท จํานวน คุณลักษณะ(Spec) อื่นๆ) ประมาณการงบประมาณ 
(Cost breakdown)

รวมงบประมาณ (บาท)
(Cost breakdown)

2 อุปกรณกระจายสัญญาณหลัก (Core Switch) จํานวน
 1 ชุด

2.1 เปน Layer 3 Switch ทีมีขนาด bandwidth ไมนอยกวา 3.6 Tbps.
 2.2 อุปกรณทํางานแบบ Low Latency โดยมี Latency ไมเกิน 1 microsecond
 2.3 มีพอรต 1/10/25 Gigabit Ethernet จํานวนไมนอยกวา 48 พอรต พรอมเสนอ Transceiver Modules แบบ 10 Gbps. ชนิด 
10GBase-SR หรือเทียบเทา จํานวนไมนอยกวา 54 โมดูล 10GBase-SR หรือเทียบเทา จํานวนไมนอยกวา 54 โมดูล 
 2.4 มีพอรต 40/100 Gigabit Ethernet จํานวนไมนอยกวา 6 พอรต
 2.5 รองรับการทํางาน แบบ protocol มาตรฐานเชน VXLAN ไดเปนอยางนอย
 2.6 สามารถทําการเชื่อมตอกับNetworkภายนอกดวยRouting Protocol แบบ BGP, OSPF, PBR, และ VRF 2.6 สามารถทําการเชื่อมตอกับNetworkภายนอกดวยRouting Protocol แบบ BGP, OSPF, PBR, และ VRF
 2.7 สามารถทํางานตามมาตรฐาน SSH, NTP, SNMPv3 ได
 2.8  รองรับการทํา remote leaf หรือ leaf switch ได
 2.9  รองรับการทํางานรวมกับระบบบริหารและจัดการ Network Infrastructure แบบ Software-Defined   Network (SDN) ได

 2.10 มีพัดลมระบายความรอนสามารถถอดเปลี่ยนได 2.10 มีพัดลมระบายความรอนสามารถถอดเปลี่ยนได
 2.11 อุปกรณที่นําเสนอ ตองมี Rack Mount สามารถติดตั้งบน Rack 19” ได
 2.12 ผานการรับรองตามมาตรฐานความปลอดภัย UL หรือ EN หรือ IEC หรือ เทียบเทา ได
 2.13 มRีedundant Power Supply ในตัวอุปกรณโดยสามารถใชกับระบบไฟฟาในประเทศไทยแบบ 220 VAC    50Hz ได และ
แหลงจายไฟนี้จะตองทํางานไดในลักษณะ Hot-Swappable ไดแหลงจายไฟนี้จะตองทํางานไดในลักษณะ Hot-Swappable ได
 2.14 อุปกรณที่นําเสนอ ตองสามารถทํางานรวมกันไดกับ ระบบบริหารและจัดการเครือขาย Network    Access Control ที่ทางธนาคาร
ใชอยู ยี่หอ Cisco Identity Service Engine (ISE) ผาน Protocol    TACACS+ ได
 2.15 อุปกรณที่นําเสนอ ตองสามารถ สง Log ไปยัง SIEM ของธนาคารฯได
 2.16 อุปกรณที่นําเสนอ ตองเชื่อมตอและรับสงขอมูลกับอุปกรณNetwork หรือ อุปกรณServer ตางๆของ   ธนาคารฯไดอยางไมมีปญหา 2.16 อุปกรณที่นําเสนอ ตองเชื่อมตอและรับสงขอมูลกับอุปกรณNetwork หรือ อุปกรณServer ตางๆของ   ธนาคารฯไดอยางไมมีปญหา
2.17 อุปกรณที่นําเสนอ ตองเปนรุนที่ยังอยูในสายการผลิตในปจจุบัน โดยตองไดรับการแตงต้ังจากเจาของ   ผลิตภัณฑ หรือ สาขาเจาของ
ผลิตภัณฑในประเทศไทย

3 อุปกรณกระจายสัญญาณยอย จํานวน 2 ชุด 3.1 มี Switching Bandwidth ขนาดไมนอยกวา 128 Gbps. 
 3.2 มีประสิทธิภาพในการสงผานขอมูล Forwarding Rate ไมนอยกวา 40 Mpps.
 3.3 มีพอรต Gigabit Ethernet แบบ 10/100/1000 จํานวนไมนอยกวา 24 พอรต
 3.4 มีพอรตGigabit Ethernet แบบ SFP+ จํานวนไมนอยกวา 4 พอรต พรอมเสนอ Transceiver    Modules แบบ 10 Gbps. ชนิด 10GBase-SR
 หรือเทียบเทา จํานวนไมนอยกวา 4 โมดูล 
 3.5  รองรับการทําStacking ไดไมนอยกวา 8 อุปกรณ และ มี Stacking Throughput ไมนอยกวา 80 Gbps.
 3.6  สามารถทํา MTU ไดไมนอยกวา 9,000 Bytes
 3.7  สามารถทํา ตามมาตรฐาน IEEE802.1p และ IEEE802.1q
 3.8  สามารถทํางาน ทั้ง IP Version 4 และ IP Version 6
 3.9  สามารถทํา Spanning tree ตามมาตรฐาน IEEE802.1D, IEEE802.1w และ IEEE802.1s
 3.10  สามารถทํา Port Aggregation ตามมาตรฐาน IEEE802.3ad ได
 3.11 รองรับการทํา VLAN ไดไมนอยกวา 250 active VLANหรือ Switched Virtual Interfaces (SVIs) 3.11 รองรับการทํา VLAN ไดไมนอยกวา 250 active VLANหรือ Switched Virtual Interfaces (SVIs)
 3.12 รองรับ MAC address ไดไมนอยกวา 15,000 MAC address
 3.13 มี Console Port เพื่อกําหนดคาการทํางานของอุปกรณ และสําหรับตรวจสอบระบบได
 3.14 สามารถทํางานตามมาตรฐาน SSH, NTP, SNMPv3 ได
 3.15 อุปกรณที่นําเสนอ ตองมี Rack Mount สามารถติดตั้งบน Rack 19” ได 3.15 อุปกรณที่นําเสนอ ตองมี Rack Mount สามารถติดตั้งบน Rack 19” ได
 3.16 ผานการรับรองตามมาตรฐานความปลอดภัย UL หรือ EN หรือ IEC หรือ เทียบเทา ได
 3.17 มRีedundant Power Supply ในตัวอุปกรณโดยสามารถใชกับระบบไฟฟาในประเทศไทยแบบ 220 VAC    50Hz ได และแหลงจายไฟนี้
จะตองทํางานไดในลักษณะ Hot-Swappable ได
 3.18 อุปกรณที่นําเสนอ ตองสามารถทํางานรวมกันไดกับระบบบริหารและจัดการเครือขาย Network    Access Control ที่ทางธนาคารฯใชอยู ยี่หอ 3.18 อุปกรณที่นําเสนอ ตองสามารถทํางานรวมกันไดกับระบบบริหารและจัดการเครือขาย Network    Access Control ที่ทางธนาคารฯใชอยู ยี่หอ
 Cisco Identity Service Engine (ISE) ผาน Protocol    TACACS+ ได
 3.19 อุปกรณที่นําเสนอ ตองสามารถสง Log ไปยัง SIEM ของธนาคารฯได
3.20 อุปกรณที่นําเสนอ ตองเชื่อมตอและรับสงขอมูลกับอุปกรณNetwork หรือ อุปกรณServer ตางๆ ของ   ธนาคารฯไดอยางไมมีปญหา
 3.21 อุปกรณที่นําเสนอ ตองเปนรุนที่ยังอยูในสายการผลิตในปจจุบัน โดยตองไดรับการแตงตั้งจากเจาของ   ผลิตภัณฑ หรือ สาขาเจาของผลิตภัณฑ 3.21 อุปกรณที่นําเสนอ ตองเปนรุนที่ยังอยูในสายการผลิตในปจจุบัน โดยตองไดรับการแตงตั้งจากเจาของ   ผลิตภัณฑ หรือ สาขาเจาของผลิตภัณฑ
ในประเทศไทย



ที่ รายการ รายละเอียด (ประเภท จํานวน คุณลักษณะ(Spec) อื่นๆ) ประมาณการงบประมาณ 
(Cost breakdown)

รวมงบประมาณ (บาท)
(Cost breakdown)

4 อุปกรณปองกันการบุกรุก แบบที่ 1 จํานวน 1 ชุด 
(Branch Zone)

4.1  มี Layer 4Firewall Throughput ไมนอยกวา 70Gbps และ IPSec VPN ได 55Gbps
4.2 มี Layer 7 Firewall Throughput (NGFW) ไมนอยกวา 11 Gbps และ Threat prevention หรือ IPS   Throughput ไมนอยกวา 14 Gbps 
ในแบบ Appmixหรือ Enterprise testing condition หรือ    Enterprise traffic mix และจํานวน Max Sessions หรือ Max Concurrentsไดไม
นอยกวา 8,000,000   sessions และ New Sessions หรือ New Connections ไมนอยกวา 550,000 ตอวินาทีนอยกวา 8,000,000   sessions และ New Sessions หรือ New Connections ไมนอยกวา 550,000 ตอวินาที
4.3 มีพอรต GE RJ45 จํานวนไมนอยกวา 16 ชอง มีชองเสียบ module GE SFP หรือดีกวา จํานวนไมนอยกวา 8 ชอง และมีชองเสียบ module 
10GE SFP+ จํานวนไมนอยกวา 4 ชอง พรอมเสนอ Transceiver   Module 10 GE SFP+ ชนิด SR จํานวน 4โมดูล 
4.4 รองรับการทํางานในลักษณะของไฟลวอลลเสมือน (Logical System หรือ Virtual System หรือ Virtual Domain หรือ Security Context หรือ
 Multi-Instanceหรือ เทียบเทา ได) Multi-Instanceหรือ เทียบเทา ได)
4.5 สามารถบริหารจัดการอุปกรณแบบ Web-based หรือ CLI (Command Line Interface) หรือ GUI (Graphic User Interface) ได
4.6 รองรับการทํางานแบบ High Availability แบบ Active/Active หรือ Active/Passive หรือ แบบ Active-Stand by ได
4.7 สามารถปองกันภัยคุกคามประเภท Virus หรือ Vulnerability หรือ Spyware(หรือ Anti-Bot) ได  โดยสามารถมีการอัพเดท Signature ใหมแบบ
อัตโนมัติไดอัตโนมัติได
 4.8 อุปกรณที่นําเสนอ ตองสามารถสง Log ไปยัง SIEM ของธนาคารฯได
 4.9 มRีedundant Power Supply ในตัวอุปกรณโดยสามารถใชกับระบบไฟฟาในประเทศไทยแบบ 220 VAC 50Hz ได และแหลงจายไฟนี้จะตอง
ทํางานไดในลักษณะ Hot-Swappable ได
 4.10 อุปกรณที่นําเสนอจะตองไมเปนยี่หอเดียวกันกับอุปกรณปองกันการบุกรุก(Firewall)ในแบบที่2 และ3 4.10 อุปกรณที่นําเสนอจะตองไมเปนยี่หอเดียวกันกับอุปกรณปองกันการบุกรุก(Firewall)ในแบบที่2 และ3
 4.11 อุปกรณที่นําเสนอตองเปนยี่หอเดียวกัน อุปกรณปองกันการบุกรุก(Firewall-Branch) ที่ติดตั้งสํานักงาน   ใหญจํานวน 2ชุด และเชื่อมตอกับ
หนวยงานตางๆ หรือ สาขา จํานวน 95 สาขา อยางไมมีปญหา 
 4.12 เปนผลิตภัณฑหรืออยูในกลุมผลิตภัณฑยี่หอที่ไดรับอยูใน Leader Gartner Magic Quadrant for    Network Firewall ป 2022 เปนอยาง
นอยนอย

5 อุปกรณปองกันการบุกรุก แบบที่ 2 จํานวน 1 ชุด 5.1 มี Layer 4 Firewall Throughput ไมนอยกวา 14 Gbps5 อุปกรณปองกันการบุกรุก แบบที่ 2 จํานวน 1 ชุด 
(Internet)

5.1 มี Layer 4 Firewall Throughput ไมนอยกวา 14 Gbps
 5.2 มี Layer 7 Firewall Throughput (NGFW) ไมนอยกวา 11 Gbps และ Threat prevention หรือ IPS   Throughput ไมนอยกวา
 5.6 Gbps ในแบบ Appmixหรือ Enterprise testing condition หรือ    Enterprise traffic mix และจํานวน Max Sessions หรือ Max 
Concurrentsไดไมนอยกวา 1,400,000   sessions และ New Sessions หรือ New Connections ไมนอยกวา 145,000 ตอวินาที
 5.3 มี Network Interface แบบ 1G/2.5G/5G/10G (RJ45) หรือดีกวา ไมต่ํากวา 12 พอรต, ชองเชื่อมตอ   แบบ 1/10G SFP+ ไมต่ํา 5.3 มี Network Interface แบบ 1G/2.5G/5G/10G (RJ45) หรือดีกวา ไมต่ํากวา 12 พอรต, ชองเชื่อมตอ   แบบ 1/10G SFP+ ไมต่ํา
กวา 10 พอรต และชองเชื่อมตอแบบ 25G SFP28 ไมต่ํากวา 4 พอรต พรอม   เสนอ module SFP+ แบบ 10GBASE-SR จํานวน 4 
modules
 5.4 มี Interface แบบ 1G ไมต่ํากวา 1 พอรต สําหรับ Management และ Interface แบบ 1G หรือ 10G    ไมต่ํากวา 1 พอรต สําหรับ
การทํา High Availability (HA) โดย Interface ดังกลาวแยกออกมาจาก    Network Interfaceการทํา High Availability (HA) โดย Interface ดังกลาวแยกออกมาจาก    Network Interface
 5.5 อุปกรณตองมี SSD สําหรับเก็บขอมูลระบบไมต่ํากวา 480GB หรือเสนออุปกรณเก็บ log เพิ่มเติมท่ีมี   ขนาด disk ขนาด 480GB 
เพิ่มเติม
 5.6 ระบบตองสามารถทําการตรวจสอบเครื่องที่จะสามารถ Connect VPNเขามาในระบบเพื่อความ   ปลอดภัยในการใชงานทรัพยากร
ภายในองคกร โดยสามารถตรวจสอบและกําหนดนโยบายควบคุม    Connected VPNไดดังตอไปนี้ภายในองคกร โดยสามารถตรวจสอบและกําหนดนโยบายควบคุม    Connected VPNไดดังตอไปนี้
   (1) Operating system and patch level หรือเทียบเทา
   (2) Host anti-malware version หรือเทียบเทา
   (3) Customized host conditions (e.g., registry entries) หรือเทียบเทา
 5.7 สามารถใชกับระบบเครือขายแบบ VLAN ผาน Protocol 802.1Q ได
 5.8 สามารถทํา Dynamic Routing Protocol ไดแก OSPF และ BGP เปนอยางนอย
 5.9 สามารถทํา NAT (Network Address Translation) และ PAT (Port Address Translation) หรือ Port Translation ได

 5.10 สามารถบริหารจัดการอุปกรณแบบ Web-based หรือ CLI (Command Line Interface) หรือ GUI (Graphic User Interface) ได 5.10 สามารถบริหารจัดการอุปกรณแบบ Web-based หรือ CLI (Command Line Interface) หรือ GUI (Graphic User Interface) ได

 



ที่ รายการ รายละเอียด (ประเภท จํานวน คุณลักษณะ(Spec) อื่นๆ) ประมาณการงบประมาณ 
(Cost breakdown)

รวมงบประมาณ (บาท)
(Cost breakdown)

5.11 รองรับการทํา High Availability (HA) แบบ Active/Passive หรือ Active/Active ได
 5.12 มีระบบปองกันภัยคุกคาม (Threat Prevention) หรือนําเสนออุปกรณเพิ่มเติม โดยเมื่อเปดการใชงาน    Intrusion Prevention 
(IPS), Command-and-Control protection (Antispyware) และ Malware   protection
 5.13 สามารถปองกันภัยคุกคามประเภท Virus หรือ Vulnerability หรือ Spyware(หรือ Anti-Bot) ได โดย   สามารถมีการอัพเดท  5.13 สามารถปองกันภัยคุกคามประเภท Virus หรือ Vulnerability หรือ Spyware(หรือ Anti-Bot) ได โดย   สามารถมีการอัพเดท 
Signature ใหมแบบอัตโนมัติได
 5.14 สามารถกําหนดนโยบายการเขาถึง website (URL Filtering หรือ Web Filtering), สามารถติดตาม   และควบคุมการเขาถึงเว็บได
ตาม Category รวมทั้งสามารถปรับแตง Custom Category ไดตาม   ตองการ 
 5.15 สามารถกําหนดนโยบาย Domain ที่มีความเสี่ยง เชน Newly Seen Domains หรือ Newly registered   domain ได  5.15 สามารถกําหนดนโยบาย Domain ที่มีความเสี่ยง เชน Newly Seen Domains หรือ Newly registered   domain ได 
 5.16 สามารถ Customize Block Page หรือ Redirect ไปยัง URLไดตามความตองการของธนาคารฯ
 5.17 มีระบบปองกัน DNS (DNS Security) ที่สามารถปองกันระบบ DNS จากการโจมตีของ Command-   and-Control และการจาร
กรรมขอมูล (Data Theft) หรือสามารถนําเสนอระบบอื่นเพิ่มเติมเพื่อให   ทํางานตามที่กําหนด
 5.18 มีระบบเรียกดูสรุปขอมูลรายงานของ Data ในรูปแบบของกราฟฟคได โดยสามารถ ปรับแตงรายงาน   ตามความตองการ (Custom 
Report) และสงออก (Export) ใหอยูในรูปแบบ PDF ไดเปนอยางนอย    พรอมทั้งตั้งเวลาสงรายงานผานทาง Email แบบอัตโนมัติได และ
สามารถทํารายงานตางๆไดเปนอยาง   นอยดังนี้
  (1) Top Application หรือ Application Category หรือ เทียบเทา  (1) Top Application หรือ Application Category หรือ เทียบเทา
  (2) Threat Report หรือ MITRE ATT&CK report หรือ เทียบเทา
  (3) User activity report หรือ User Security Analysis หรือ เทียบเทา หรือสามารถนําเสนอระบบอื่น   เพิ่มเติมเพื่อใหทํางานตามท่ี
กําหนด ในกรณีที่เสนออุปกรณภายนอกจะตองเสนอระบบที่มียี่หอ   เดียวกันกับ Firewall ที่นําเสนอ
 5.19 อุปกรณที่นําเสนอ ตองสามารถสง Log ไปยัง SIEM ของธนาคารฯได 5.19 อุปกรณที่นําเสนอ ตองสามารถสง Log ไปยัง SIEM ของธนาคารฯได
 5.20 มRีedundant Power Supply ในตัวอุปกรณโดยสามารถใชกับระบบไฟฟาในประเทศไทยแบบ 220 VAC    50Hz ได และ
แหลงจายไฟนี้จะตองทํางานไดในลักษณะ Hot-Swappable ได

 5.21 อุปกรณที่นําเสนอตองเปนยี่หอเดียวกันกับอุปกรณปองกันการบุกรุก (FirewallInternet) ที่ติดต้ัง   สํานักงานใหญ และ เชื่อมตอกับ 
Cloud Provider หรือ Internet (ISP) ตางๆ ไดอยางไมมีปญหาCloud Provider หรือ Internet (ISP) ตางๆ ไดอยางไมมีปญหา
 5.22 เปนผลิตภัณฑหรืออยูในกลุมผลิตภัณฑยี่หอที่ไดรับอยูใน Leader Gartner Magic Quadrant for    Network Firewall ป 2022 
เปนอยางนอย

6 อุปกรณปองกันการบุกรุก แบบที่ 3 จํานวน 1 ชุด 6.1  มี Layer 4 Firewall Throughput ไมนอยกวา 20Gbps6 อุปกรณปองกันการบุกรุก แบบที่ 3 จํานวน 1 ชุด 
(Server Zone)

6.1  มี Layer 4 Firewall Throughput ไมนอยกวา 20Gbps
 6.2 มี Layer 7 Firewall Throughput (NGFW) ไมนอยกวา 16 Gbps และ Threat prevention หรือ IPS   Throughput ไมนอยกวา
 8.7 Gbps ในแบบ Appmixหรือ Enterprise testing condition หรือ    Enterprise traffic mix และจํานวน Max Sessions หรือ Max 
Concurrentsไดไมนอยกวา 2,000,000   sessions และ New Sessions หรือ New Connections ไมนอยกวา 205,000 ตอวินาที
 6.3 มี Network Interface แบบ 1G/2.5G/5G/10G (RJ45) หรือดีกวา ไมต่ํากวา 12 พอรต, ชองเชื่อมตอ   แบบ 1/10G SFP+ ไมต่ํา 6.3 มี Network Interface แบบ 1G/2.5G/5G/10G (RJ45) หรือดีกวา ไมต่ํากวา 12 พอรต, ชองเชื่อมตอ   แบบ 1/10G SFP+ ไมต่ํา
กวา 10 พอรต และชองเชื่อมตอแบบ 25G SFP28 ไมต่ํากวา 4 พอรต พรอม   เสนอ module SFP+ แบบ 10GBASE-SR จํานวน 10 
modules
 6.4 มี Interface แบบ 1G ไมต่ํากวา 1 พอรต สําหรับ Management และ Interface แบบ 1G หรือ 10G    ไมต่ํากวา 1 พอรต สําหรับ
การทํา High Availability (HA) โดย Interface ดังกลาวแยกออกมาจาก    Network Interface 
 6.5 อุปกรณตองมี SSD สําหรับเก็บขอมูลระบบไมต่ํากวา 480GB หรือเสนออุปกรณเก็บ log เพิ่มเติมท่ีมี   ขนาด disk ขนาด 480GB 
เพิ่มเติม
 6.6 สามารถใชกับระบบเครือขายแบบ VLAN ผาน Protocol 802.1Q ได 6.6 สามารถใชกับระบบเครือขายแบบ VLAN ผาน Protocol 802.1Q ได
 6.7 สามารถทํา Dynamic Routing Protocol ไดแก OSPF และ BGP เปนอยางนอย
6.8 สามารถบริหารจัดการอุปกรณแบบ Web-based หรือ CLI (Command Line Interface) หรือ GUI    (Graphic User Interface) ได
 6.9 สามารถทํางานรวมกับระบบการพิสูจนตัวตน (Authentication System) ไดแก Active Directory    หรือ LDAP หรือ RADIUS เพื่อ
ทําการติดตามผูใชไดเปนอยางนอยทําการติดตามผูใชไดเปนอยางนอย
 6.10 รองรับการทํา High Availability (HA) แบบ Active/Passive หรือ Active/Active ได
 6.11 มีระบบปองกันภัยคุกคาม (Threat Prevention) หรือนําเสนออุปกรณเพิ่มเติม โดยเมื่อเปดการใชงาน    Intrusion Prevention 
(IPS), Command-and-Control protection (Antispyware) และ Malware   protection
6.12 สามารถปองกันภัยคุกคามประเภท Virus หรือ Vulnerability หรือ Spyware(หรือ Anti-Bot) ได โดย   สามารถมีการอัพเดท 6.12 สามารถปองกันภัยคุกคามประเภท Virus หรือ Vulnerability หรือ Spyware(หรือ Anti-Bot) ได โดย   สามารถมีการอัพเดท 
Signature ใหมแบบอัตโนมัติได   
 



ที่ รายการ รายละเอียด (ประเภท จํานวน คุณลักษณะ(Spec) อื่นๆ) ประมาณการงบประมาณ 
(Cost breakdown)

รวมงบประมาณ (บาท)
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6.13 มีระบบตรวจจับ Malware, exploit แบบ Cloud-Based เพื่อใชระบุ Malware ประเภทใหม (Zero-   day Malware) ซึ่งไมมีใน
ฐานขอมูลการบุกรุกโจมตีได รวมถึงสามารถสรางรูปแบบการโจมตี     (Signature) ดังกลาวขึ้นมาเพื่อใชปองกันระบบเครือขายไดโดย
อัตโนมัติ และมีรายงานแสดงพฤติกรรม   การทํางานของ Malware ดังกลาว
 6.14 มีระบบเรียกดูสรุปขอมูลรายงานของ Data ในรูปแบบของกราฟฟคได โดยสามารถ ปรับแตงรายงาน   ตามความตองการ (Custom  6.14 มีระบบเรียกดูสรุปขอมูลรายงานของ Data ในรูปแบบของกราฟฟคได โดยสามารถ ปรับแตงรายงาน   ตามความตองการ (Custom 
Report) และสงออก (Export) ใหอยูในรูปแบบ PDF ไดเปนอยางนอย    พรอมทั้งตั้งเวลา สงรายงานผานทาง Email แบบอัตโนมัติได และ
สามารถทํารายงานตางๆไดเปนอยาง   นอยดังนี้
  (1) Top Application หรือ Application Category หรือ เทียบเทา  (1) Top Application หรือ Application Category หรือ เทียบเทา
  (2) Threat Report หรือ MITRE ATT&CK report หรือ เทียบเทา
  (3) User activity report หรือ User Security Analysis หรือ เทียบเทา หรือสามารถนําเสนอระบบอื่น   เพิ่มเติมเพื่อใหทํางานตามท่ี
กําหนด ในกรณีที่เสนออุปกรณภายนอกจะตองเสนอระบบที่มียี่หอ   เดียวกันกับ Firewall ที่นําเสนอ
 6.15 อุปกรณที่นําเสนอ ตองสามารถสง Log ไปยัง SIEM ของธนาคารฯได 6.15 อุปกรณที่นําเสนอ ตองสามารถสง Log ไปยัง SIEM ของธนาคารฯได
 6.16 มRีedundant Power Supply ในตัวอุปกรณโดยสามารถใชกับระบบไฟฟาในประเทศไทยแบบ 220 VAC    50Hz ได และ
แหลงจายไฟนี้จะตองทํางานไดในลักษณะ Hot-Swappable ได
 6.17 อุปกรณที่เสนอจะตองไมเปนยี่หอเดียวกันกับอุปกรณปองกันการบุกรุก (Firewall) ในแบบที่ 1 
 6.18 อุปกรณที่นําเสนอตองเปนยี่หอเดียวกัน อุปกรณปองกันการบุกรุก (Firewall-Server) ที่ติดต้ังสํานักงาน   ใหญ และ เชื่อมตอกับ  6.18 อุปกรณที่นําเสนอตองเปนยี่หอเดียวกัน อุปกรณปองกันการบุกรุก (Firewall-Server) ที่ติดต้ังสํานักงาน   ใหญ และ เชื่อมตอกับ 
Private Link และ Core Bank ได อยางไมมีปญหา
 6.19 เปนผลิตภัณฑหรืออยูในกลุมผลิตภัณฑยี่หอที่ไดรับอยูใน Leader Gartner Magic Quadrant for    Network Firewall ป 2022 
เปนอยางนอย

7 ระบบควบคุมการเขาใชงานเครือขายสื่อสาร  7.1 เปน Software Virtual Appliances ที่สามารถติดตั้งบน Hypervisor VMware ESX/ESXi 5.x ขึ้นไป    ไดเปนอยางนอย
 7.2 รองรับการทํา Authentication, Authorization และ Accounting ตามมาตรฐานโพรโตคอล RADIUS   ไดเปนอยางนอย 7.2 รองรับการทํา Authentication, Authorization และ Accounting ตามมาตรฐานโพรโตคอล RADIUS   ไดเปนอยางนอย
 7.3 รองรับการตรวจสอบตัวตนดวย Protocol PAP, MS-CHAP v2, EAP-TLS, PEAP และ EAP-FAST ได   เปนอยางนอย
 7.4  มีระบบที่สามารถบริหารจัดการผูใชงานผาน Web Browser ได
 7.5 มีคุณสมบัติที่ทําหนาที่บริหารจัดการสิทธิ์แบบพิเศษ (Privilege User) ในการเขาถึงอุปกรณเครือขาย   สื่อสาร ไดแก Router, Switch 
เพื่อตรวจสอบรายชื่อ รหัสผาน สิทธิการใชงาน และบันทึกการทํางาน   ของผูดูแลระบบ TACACS+ ไดเพื่อตรวจสอบรายชื่อ รหัสผาน สิทธิการใชงาน และบันทึกการทํางาน   ของผูดูแลระบบ TACACS+ ได
 7.6  ผลิตภัณฑที่นําเสนอจะตองมีประสิทธิภาพในการทํางานเปนอยางดี โดยไดรับการจัดลําดับอยูใน    Leaders Quadrant ของ Gartner
 Magic Quadrant ในเรื่องของ Wired and Wireless LAN Access   Infrastructure ป 2022 หรือใหมกวา
 7.7 ระบบควบคุมการเขาใชงานเครือขายสื่อสารที่เสนอ ตองสามารถทํางานรวมกับอุปกรณ Cisco Identity   Services Engine เดิมที่
ติดตั้งที่ศูนยคอมพิวเตอรหลัก ของธนาคารฯท่ีใชงานในปจจุบัน ในกรณีระบบที่   นําเสนอ ไมสามารถทํารวมกับระบบเดิมของธนาคารฯได ติดตั้งที่ศูนยคอมพิวเตอรหลัก ของธนาคารฯท่ีใชงานในปจจุบัน ในกรณีระบบที่   นําเสนอ ไมสามารถทํารวมกับระบบเดิมของธนาคารฯได 
ใหเสนอระบบบันทึกการทํางานของผูดูแล   ระบบ TACACS+ เพิ่มได

8 อุปกรณสําหรับการเก็บบันทึกขอมูลเหตุการณของ 8.1 เปนอุปกรณ Appliance หรือ อุปกรณคอมพิวเตอรที่ไดมาตรฐาน สามารถเก็บรวบรวมเหตุการณ (logs   or Events) ที่เกิดขึ้นในอุปกรณที่เปน 8 อุปกรณสําหรับการเก็บบันทึกขอมูลเหตุการณของ
ระบบเครือขาย (Log appliance) จํานวน 1 ชุด appliances และ non-appliances เชน Firewall, Network    Devices ตางๆ ระบบปฏิบัติการ ระบบ appliances ระบบเครือขาย และระบบ

ฐานขอมูล 
 8.2 ตองสามารถจัดเก็บขอมูลไดตามหลักเกณฑ การจัดเก็บขอมูลการจราจรทางคอมพิวเตอร ตาม    พระราชบัญญัติวาดวยการกระทําความผิด
เกี่ยวกับคอมพิวเตอร พ.ศ. 2560
 8.3  เปนระบบจัดเก็บขอมูล Log ที่ไดผานการตรวจสอบคุณสมบัติตามมาตรฐาน “ระบบเก็บรักษาขอมูล   จราจรทางคอมพิวเตอร” ไดตามมาตรฐาน 8.3  เปนระบบจัดเก็บขอมูล Log ที่ไดผานการตรวจสอบคุณสมบัติตามมาตรฐาน “ระบบเก็บรักษาขอมูล   จราจรทางคอมพิวเตอร” ไดตามมาตรฐาน
 Standard NTS 4003.1-2560 โดยตองมีเอกสารรายงานผล   การทดสอบ
 8.4  เปนอุปกรณที่ไดรับการทดสอบและผานการรับรองมาตรฐานสินคาภายใตเครื่องหมายรับผลิตภัณฑ FCC   หรือ CE หรือ RoHS หรือเทียบเทา
 8.5  มีความสามารถบริหารจัดการแบบ Web Base Administration ผาน HTTPS หรือ Command Line    Interface (CLI) ผาน SSH เพื่อ
สามารถเขาไปบริหารจัดการ ระบบ log ผานเครือขายไดสามารถเขาไปบริหารจัดการ ระบบ log ผานเครือขายได
 8.6  ตองรองรับการจัดเก็บ Log แบบ Syslog ที่เกิดขึ้นจากอุปกรณเครือขายได และ Non-Syslogที่เกิดจาก   ระบบปฏิบัติการ
 8.7  ระบบตองสามารถทําการตั้งเวลา Backup Archive Log Data แยกออกไปยังอุปกรณ NAS Server ผาน NFS Protocol ได 
8.8 ระบบมีสวนของการรายงานผลกราฟและตารางขอมูล โดยมีขอมูลดังตอไปนี้เปนอยางนอย Total    Events, Total Bandwidth, Total Log 
Usage, Top 10 Total Event, Top 10 EPS, Top 10 Total   Log UsageUsage, Top 10 Total Event, Top 10 EPS, Top 10 Total   Log Usage
 8.9  ระบบมีสวนของสรุปขอมูลรายงาน รายการ Host หรือ อุปกรณที่สง Log เขามาจัดเก็บ โดยระบุขอมูล   ไดอยางนอย ดังนี้ ชื่อ Host, ระยะเวลา
จัดเก็บมาแลวทั้งสิ้น, ปริมาณเหตุการณ, ปริมาณขอมูล Log โดย  สามารถสงออกขอมูลไดทั้งแบบ Copy, CSV, JSON, PDF 
 8.10 ระบบที่นําเสนอรองรับการจัดเก็บ Log ตาม พ.ร.บ.คอมพิวเตอร 2560 ไดไมนอยกวา 90 วัน และ รองรับการจัดเก็บ Log 2ปในกรณีจําเปนที่
เจาหนาที่ตองการส่ังใหเก็บ Log โดยระบุวันและเวลาที่   เจาหนาที่ตองการได ทั้งนี้ ระบบตองรองรับการเขารหัสดวย AES-256 ในกรณีที่มีการดาวนเจาหนาที่ตองการส่ังใหเก็บ Log โดยระบุวันและเวลาที่   เจาหนาที่ตองการได ทั้งนี้ ระบบตองรองรับการเขารหัสดวย AES-256 ในกรณีที่มีการดาวน
โหลดไฟล   ออกจากระบบเพื่อปองกันการแกไขขอมูล Log ได
 8.11 ระบบมี Software ภายใตเครื่องหมายการคาเดียวกันที่เปน Native Mobile Application ที่สามารถ   ดาวนโหลดไดจาก Google PlayStore
เพื่อใชสําหรับการแจงเตือนการทํางานของระบบได



ที่ รายการ รายละเอียด (ประเภท จํานวน คุณลักษณะ(Spec) อื่นๆ) ประมาณการงบประมาณ 
(Cost breakdown)

รวมงบประมาณ (บาท)
(Cost breakdown)

8.12 รองรับการ Authentication รวมกับ AD หรือ LDAP และรองรับการ Authentication แบบ Two    Factor Authentication 
 8.13 ระบบตองมีเทคโนโลยีการคนหาขอมูล (Search) ไดจากทุกเนื้อความในขอมูล Log ที่สงเขามาไดท้ังแบบ   Keyword, Field, 
Boolean Expression, Regular Expression ได
 8.14 สามารถการวิเคราะหขอมูลจากระบบ Web Application Firewall หรือ Next Generation Firewall  8.14 สามารถการวิเคราะหขอมูลจากระบบ Web Application Firewall หรือ Next Generation Firewall 
  (NGFW) และ Authentication Log จาก Operating System ไดเปนอยางนอย
 8.15 ระบบสามารถวิเคราะหและรายงานประเภทเหตุการณขอมูลสวนบุคคลจาก Log PDPA 
ของระบบจัดเก็บขอมูลหลัก Centralized Raw Log ที่เกิดจากระบบ Database หรือ File Serverของระบบจัดเก็บขอมูลหลัก Centralized Raw Log ที่เกิดจากระบบ Database หรือ File Server
  หรือ Storage Server หรือ อื่นๆที่ทําหนาที่จัดเก็บขอมูลสวนบุคคล
 8.16 เปนเครื่องระดับ Server มีหนวยประมวลผลกลาง (CPU) แบบ Quad Core หรือดีกวา
 8.17 มีหนวยความจํา (RAM) ไมนอยกวา 32 GB
 8.18 มีพอรต Gigabit Ethernet แบบ 1000 Base-T อยางนอย 2 พอรต 8.18 มีพอรต Gigabit Ethernet แบบ 1000 Base-T อยางนอย 2 พอรต
 8.19 มีแหลงจายไฟ (Power Supply) แบบ Redundant Power สามารถถอดเปลี่ยนไดแบบ Hot Plug ไมตองทําการหยุดระบบ

9 อุปกรณสลับสัญญาณ (Core Switch) สําหรับศูนย
คอมพิวเตอรสํารอง จํานวน 2 ชุด

9.1 เปน Layer 3 Switch ทีมีขนาด bandwidth ไมนอยกวา 2.16Tbps.
 9.2 อุปกรณทํางานแบบ Low Latency โดยมี Latency ไมเกิน 2.5 microsecondคอมพิวเตอรสํารอง จํานวน 2 ชุด  9.2 อุปกรณทํางานแบบ Low Latency โดยมี Latency ไมเกิน 2.5 microsecond
 9.3 มีพอรต 1/2.5/5/10G BASE-T จํานวนไมนอยกวา 48 พอรต พรอมเสนอ Transceiver Modules แบบ   10 Gbps. ชนิด 
10GBase-SR หรือเทียบเทา จํานวนไมนอยกวา 4 โมดูล 
 9.4 มีพอรต 40/100 Gigabit Ethernet จํานวนไมนอยกวา 6 พอรต 9.4 มีพอรต 40/100 Gigabit Ethernet จํานวนไมนอยกวา 6 พอรต
 9.5 รองรับการทํางาน แบบ protocol มาตรฐานเชน VXLAN ไดเปนอยางนอย
 9.6 สามารถทําการเชื่อมตอกับ Network ภายนอกดวย Routing Protocol แบบBGP, OSPF, PBR, และVRF
 9.7 สามารถทํางานตามมาตรฐาน SSH, NTP, SNMPv3 ได
 9.8 รองรับกาทํา remote leafหรือ leaf switch ได 9.8 รองรับกาทํา remote leafหรือ leaf switch ได
 9.9 รองรับการทํางานรวมกับระบบบริหารและจัดการ Network Infrastructure แบบ Software-Defined   Network (SDN) ได
 9.10 มีพัดลมระบายความรอนสามารถถอดเปลี่ยนได
 9.11 อุปกรณที่นําเสนอ ตองมี Rack Mount สามารถติดตั้งบน Rack 19” ได
 9.12 ผานการรับรองตามมาตรฐานความปลอดภัย UL หรือ EN หรือ IEC หรือ เทียบเทา ได 9.12 ผานการรับรองตามมาตรฐานความปลอดภัย UL หรือ EN หรือ IEC หรือ เทียบเทา ได
 9.13 มRีedundant Power Supply ในตัวอุปกรณโดยสามารถใชกับระบบไฟฟาในประเทศไทยแบบ 220 VAC    50Hz ได และ
แหลงจายไฟนี้จะตองทํางานไดในลักษณะ Hot-Swappable ได
 9.14 อุปกรณที่นําเสนอ ตองสามารถทํางานรวมกันไดกับ ระบบบริหารและจัดการเครือขาย Network    Access Control ที่ทางธนาคาร
ฯใชอยู ยี่หอ Cisco Identity Service Engine (ISE) ผาน Protocol    TACACS+ ไดฯใชอยู ยี่หอ Cisco Identity Service Engine (ISE) ผาน Protocol    TACACS+ ได
 9.15 อุปกรณที่นําเสนอ ตองสามารถสง Log ไปยัง SIEM ของธนาคารฯได
9.16 อุปกรณที่นําเสนอ ตองเชื่อมตอและรับสงขอมูลกับอุปกรณ Network หรืออุปกรณ Server ตางๆ ของธนาคารฯไดอยางไมมีปญหา
 9.17 อุปกรณที่นําเสนอ ตองเปนรุนที่ยังอยูในสายการผลิตในปจจุบัน โดยตองไดรับการแตงต้ังจากเจาของ ผลิตภัณฑ

10 อุปกรณสลับสัญญาณ (Out-of-band management)
 สําหรับศูนยคอมพิวเตอรสํารอง จํานวน 1 ชุด

 10.1 มี Switching Bandwidth หรือรองรับ Switch capacity with Stacking ขนาดไมนอยกวา 256 Gbps.
 10.2 มีประสิทธิภาพในการสงผานขอมูล Forwarding Rate ไมนอยกวา 125 Mpps. สําหรับศูนยคอมพิวเตอรสํารอง จํานวน 1 ชุด  10.2 มีประสิทธิภาพในการสงผานขอมูล Forwarding Rate ไมนอยกวา 125 Mpps.
 10.3 มีพอรต Gigabit Ethernet แบบ 10/100/1000 จํานวนไมนอยกวา 48 พอรต
 10.4 มีพอรต Gigabit Ethernet แบบ SFP+ จํานวนไมนอยกวา 4 พอรต พรอมเสนอ Transceiver    Modules แบบ 10 Gbps. ชนิด 
10GBase-SR หรือเทียบเทา จํานวนไมนอยกวา 4 โมดูล 
 10.5 รองรับการทําStacking ไดไมนอยกวา 8 อุปกรณ และ มีStacking Throughput ไมนอยกวา 80 Gbps. 10.5 รองรับการทําStacking ไดไมนอยกวา 8 อุปกรณ และ มีStacking Throughput ไมนอยกวา 80 Gbps.
 10.6 สามารถทํา ตามมาตรฐาน IEEE802.1p และ IEEE802.1q
 10.7 สามารถทํางาน ทั้ง IP Version 4 และ IP Version 6
 10.8 สามารถทํา Spanning tree ตามมาตรฐาน IEEE802.1D, IEEE802.1w และ IEEE802.1s
 10.9 สามารถทํา Port Aggregation ตามมาตรฐาน IEEE802.3ad ได 10.9 สามารถทํา Port Aggregation ตามมาตรฐาน IEEE802.3ad ได
 10.10 รองรับการทําVLANไดไมนอยกวา 250 active VLANหรือ Switched Virtual Interfaces (SVIs)
 10.11 รองรับ MAC address ไดไมนอยกวา 15,000 MAC address
 10.12 มี Console Port เพื่อกําหนดคาการทํางานของอุปกรณ และสําหรับตรวจสอบระบบได
 10.13 สามารถทํางานตามมาตรฐาน SSH, NTP, SNMPv3 ได 10.13 สามารถทํางานตามมาตรฐาน SSH, NTP, SNMPv3 ได
 10.14 อุปกรณที่นําเสนอ ตองมี Rack Mount สามารถติดตั้งบน Rack 19” ได
 10.15 ผานการรับรองตามมาตรฐานความปลอดภัย UL หรือ EN หรือ IEC หรือ เทียบเทา ได
 10.16 มRีedundant Power Supply ในตัวอุปกรณโดยสามารถใชกับระบบไฟฟาในประเทศไทยแบบ 220 VAC   50Hz ได และ 10.16 มRีedundant Power Supply ในตัวอุปกรณโดยสามารถใชกับระบบไฟฟาในประเทศไทยแบบ 220 VAC   50Hz ได และ
แหลงจายไฟนี้จะตองทํางานไดในลักษณะ Hot-Swappable ได

 10.17 อุปกรณที่นําเสนอ ตองสามารถทํางานรวมกันไดกับ ระบบบริหารและจัดการเครือขาย Network    Access Control ที่ทาง
ธนาคารฯใชอยู ยี่หอ Cisco Identity Service Engine (ISE) ผาน Protocol    TACACS+ ได
 10.18 อุปกรณที่นําเสนอ ตองสามารถสง Log ไปยัง SIEM ของธนาคารฯได
 10.19 อุปกรณที่นําเสนอ ตองเชื่อมตอและรับสงขอมูลกับอุปกรณNetwork หรือ อุปกรณServer ตางๆ    ของธนาคารฯไดอยางไมมีปญหา



ที่ รายการ รายละเอียด (ประเภท จํานวน คุณลักษณะ(Spec) อื่นๆ) ประมาณการงบประมาณ 
(Cost breakdown)

รวมงบประมาณ (บาท)
(Cost breakdown)

11 อุปกรณบริหารจัดการ Firewall (Services Zone) 
จํานวน 1 ชุด

11.1 เปนอุปกรณแบบ Virtual Appliance ทําหนาที่บริหารจัดการแบบรวมศูนย (centralized     management) ที่สามารถติดตั้งลงบน
 VMware ของธนาคารได และทํางานรวมกับอุปกรณปองกันการ   บุกรุก Firewall (Services Zone) ยี่หอ Check Point รุน 
CPAP-SG6200 ที่ติดต้ังไว ศูนยคอมพิวเตอร  สํารองได
 11.2 สามารถสง Log ที่ไดไปยังอุปกรณภายนอกในรูปแบบของ UDP หรือ TCP หรือ SSL 11.2 สามารถสง Log ที่ไดไปยังอุปกรณภายนอกในรูปแบบของ UDP หรือ TCP หรือ SSL
 11.3 สามารถทําการ correlate ขอมูลเพื่อตรวจจับหาเครื่องท่ีถูก compromise ได หรือ สามารถทํา Event   Correlation และทําการ
วิเคราะหขอมูลเหตุการณที่เกิดขึ้นได
 11.4 สามารถกําหนดสิทธิที่ตางกันใหกับผูดูแลระบบแตละคนได (Role-based Administration) 11.4 สามารถกําหนดสิทธิที่ตางกันใหกับผูดูแลระบบแตละคนได (Role-based Administration)
 11.5 สามารถทําการ อัพเดท software, license และ contents ของ firewall ที่ควบคุมอยูได
 11.6 สามารถแสดงหนา Dashboardจากการประมวลผลจาก ขอมูล ที่มาจาก firewall ได
 11.7 สามารถสรางรายงาน (Report) โดยสามารถทําการปรับแตงรายงาน (Custom Report) และสงออก    (Export) ใหอยูในรูปแบบ 
PDF หรือ CSV ได PDF หรือ CSV ได 
 11.8 สามารถสง Log ไปยัง SIEM ของธนาคารฯได

12 อุปกรณบริหารจัดการ Intrusion Prevention 12.1 เปนอุปกรณแบบ Virtual Appliance สามารถทํางานบน VMware ได และ ทําหนาที่บริหารจัดการ   แบบรวมศูนย (centralized 12 อุปกรณบริหารจัดการ Intrusion Prevention 
System(IPS) จํานวน 1 ชุด management) ยี่หอเดียวกับอุปกรณ IPS ขอ 13.

 12.2 มี Licensed บริหารจัดการอุปกรณ IPS จากศูนยกลาง (Centralized Management) ไดไมนอยกวา2อุปกรณ (Licensed) 
 12.3 สามารถทําการ correlate ขอมูลเพื่อตรวจจับหาเครื่องท่ีถูก compromise ได
 12.4 สามารถกําหนดสิทธิที่ตางกันใหกับผูดูแลระบบแตละคนได (Role-based Administration) 12.4 สามารถกําหนดสิทธิที่ตางกันใหกับผูดูแลระบบแตละคนได (Role-based Administration)
 12.5 สามารถทําการอัพเดท software, license และ contents ของ IPS ที่ควบคุมอยูได
 12.6 สามารถบริหารจัดการและปรับเปลี่ยนคาตาง ๆ จากสวนกลาง เชน Policies, Object และ Security    Profile แลวทําการสงผาน
การตั้งคาไปยังอุปกรณรักษาความปลอดภัยได
 12.7 สามารถแสดงหนา Dashboard จากการประมวลผลจาก log ที่มาจาก firewall ในรูปแบบ graphical    เชน data files, threats  12.7 สามารถแสดงหนา Dashboard จากการประมวลผลจาก log ที่มาจาก firewall ในรูปแบบ graphical    เชน data files, threats 
และสามารถ customize เองได
 12.8 มีระบบเรียกดูสรุปขอมูลรายงานของ Data ในรูปแบบของกราฟฟคได โดยสามารถ ปรับแตงรายงาน   ตามความตองการ (Custom 
Report) และสงออก (Export) ใหอยูในรูปแบบ PDF ไดเปนอยางนอย    พรอมทั้งตั้งเวลา สงรายงานผานทาง Email แบบอัตโนมัติได และ
สามารถทํารายงานตางๆไดสามารถทํารายงานตางๆได
 12.9 สามารถสง Log ไปยัง SIEM ของธนาคารฯได

13 อุปกรณตรวจจับการบุกรุก Intrusion Prevention  13.1 เปนอุปกรณแบบ Hardware Appliance ที่ออกแบบมาเพื่อทําหนาที่ IPS โดยเฉพาะ13 อุปกรณตรวจจับการบุกรุก Intrusion Prevention 
System (IPS) จํานวน 1ชุด

 13.1 เปนอุปกรณแบบ Hardware Appliance ที่ออกแบบมาเพื่อทําหนาที่ IPS โดยเฉพาะ
 13.2 มIีPS Throughput หรือIPS Inspection Throughput หรือPerformance สูงสุดไมนอยกวา 10 Gbps 
 13.3 มี Network Interface แบบ RJ45 จํานวนไมนอยกวา 8 พอรต
 13.4 มี Network Interface แบบ SFP+ (1/10G) จํานวนไมนอยกวา 8 พอรต พรอมเสนอ Transceiver    ชนิด SFP-10G-SR จํานวนไมนอยกวา
 8 Transceiver 8 Transceiver
 13.5 มี Hardware bypass แบบ 10G SR multimode จํานวนไมนอยกวา 6 พอรต 
 13.7 สามารถทํา Decryption ทั้งแบบ Inbound Traffic เพื่อตรวจสอบการโจมตีบนเคร่ืองแมขาย และ    Outbound Traffic เพื่อตรวจสอบการ
เชื่อมตอจากเครื่องลูกขายไปเครือขายภายนอกที่ไมปลอดภัย 
 13.8 มี Storage ขนาดไมนอยกวา 900 GB หรือ ในกรณีที่ Storage ภายใน IPS ไมรับรองความจุขนาดไม   นอยกวา 900GB สามารถเสนอ  13.8 มี Storage ขนาดไมนอยกวา 900 GB หรือ ในกรณีที่ Storage ภายใน IPS ไมรับรองความจุขนาดไม   นอยกวา 900GB สามารถเสนอ 
Storage เพิ่ม ที่รองรับการสงขอมูลจาก IPS ผาน Protocol FTP หรือ    SFTP หรือดีกวาได
 13.9 สามารถกําหนดนโยบายการตรวจจับการโจมตีตามกลุม IP address, Port, Application, User รวมถึง   ประเทศตนทาง (geolocation) ได
 13.10 สามารถทํางานในรูปแบบของ Application Control และรองรับการควบคุม Application รูปแบบตางๆ ไมนอยกวา 4,000 applications

 13.11 สามารถรับขอมูลตองสงสัย (security intelligence) ทั้งในรูปแบบ IP address, URL และ DNS จาก    เจาของผลิตภัณฑ เพื่อนํามาใชปอง 13.11 สามารถรับขอมูลตองสงสัย (security intelligence) ทั้งในรูปแบบ IP address, URL และ DNS จาก    เจาของผลิตภัณฑ เพื่อนํามาใชปอง
การเชื่อมตอไปตองสงสัย หรือไมปลอดภัยได
 13.15 สามารถตรวจวิเคราะห Advance Malware หรือ Zero-Day Malware โดยใชเทคนิค Dynamic Analysis แบบ File analysis (File 
Reputation) และ Sandboxing ได
 13.16 สามารถทํางานตามมาตรฐาน SSH, NTP, SNMPv3 ได 13.16 สามารถทํางานตามมาตรฐาน SSH, NTP, SNMPv3 ได
 13.17 อุปกรณที่นําเสนอ ตองมี Rack Mount สามารถติดตั้งบน Rack 19” ได
 13.18 ผานการรับรองตามมาตรฐานความปลอดภัย UL หรือ EN หรือ IEC หรือ เทียบเทา ได
 13.19  มRีedundant Power Supplyในตัวอุปกรณโดยสามารถใชกับระบบไฟฟาในประเทศไทยแบบ 220 VAC  50Hz ได และแหลงจายไฟนี้
จะตองทํางานไดในลักษณะ Hot-Swappable ไดจะตองทํางานไดในลักษณะ Hot-Swappable ได


